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PARTE | — CLAUSULAS GERAIS
Capitulo | - DisposicOes gerais
Clausula 1.2 - Objeto

O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal Aquisi¢do de Sistema de
Prote¢do Externo e Acesso Remoto a Rede Informadatica Municipal, a efetuar em

conformidade com:
a) Codigo dos Contratos Publicos;
b) Documentos do Processo de Concurso;

¢) As normas técnicas, profissionais e deontoldgicas inerentes a atividade.

Clausula 2.2 - Contrato
1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

drgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3 - Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.2 do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do
disposto no artigo 101.2 desse mesmo diploma legal.

5 - As normas constantes do Cddigo dos Contratos Publicos relativas as fases de formagdo e de
execucdo do contrato prevalecem sobre quaisquer disposi¢cGes das pecas do procedimento em elas

desconformes.
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Clausula 3.2 - Prazo

O contrato mantém-se em vigor até a entrega dos bens objeto do contrato e a verificagdo técnica
do seu funcionamento, em conformidade com os respetivos termos e condi¢des e o disposto na lei,

sem prejuizo das obrigacGes acessdrias que devam perdurar para além da cessa¢do do contrato.

Capitulo Il - Obrigagdes contratuais
Secgdo | -Obrigagoes da entidade adjudicatdria

Subseccdo | - DisposicOes gerais

Clausula 4.2 - Obriga¢oes da entidade adjudicataria

1 - Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no caderno de encargos ou
nas cldusulas contratuais, da celebracdo do contrato decorrem para a entidade adjudicataria as
seguintes obrigacdes principais:

a) Entregar os bens no prazo definido e em condi¢Ges de utilizacdo para os fins a que se

destinam e de acordo com o estipulado em legislacdo propria;

b) Manter atualizados todos os documentos de habilitacéo;

c) Comunicar antecipadamente os factos que tornem total ou parcialmente impossivel a

prestacao dos servicos objeto do presente procedimento, ou o cumprimento de qualquer

outras das suas obrigacdes, logo que deles tomem conhecimento nos termos do contrato

celebrado com a entidade adjudicante;

d) Manter o sigilo e garantir a confidencialidade.
2 - A titulo acessodrio, a entidade adjudicataria fica ainda obrigada, designadamente, a recorrer a
todos os meios humanos e materiais que sejam necessarios e adequados ao fornecimento dos bens,
bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa
execucdo das tarefas a seu cargo.
3 - S3o da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes da utilizagcdo
de patentes, marcas registadas ou licencas. E, caso se verifique infracdo, a entidade adjudicatdria
tera de indemnizar em todas despesas que, em consequéncia, haja de fazer e de todas as quantias

que tenha de pagar, seja a que titulo for.
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Clausula 5.2 — Conformidade e operacionalidade dos bens

1 - A entidade adjudicataria obriga-se a entregar os bens objeto do contrato com as caracteristicas,
especificagdes e requisitos técnicos adequados, conforme definido na Parte Il — CLAUSULAS
TECNICAS — ESPECIFICACOES, do presente caderno de encargos.

2 - A entidade adjudicatéria obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, todos os documentos em lingua portuguesa/inglesa, que sejam necessarios
para a boa e integral utilizacdo ou funcionamento daqueles.

3 - Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para a entidade adjudicante, bem como do risco de deterioragao ou perecimento dos
mesmos, sem prejuizo das obriga¢des de garantia que impendem sobre a entidade adjudicataria.

4 - Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos para o local de entrega s3o da responsabilidade da entidade adjudicatdria.

5 - A entidade adjudicataria é responsavel perante a entidade adjudicante por qualquer defeito ou

discrepancia dos bens objeto do contrato que existam no momento em que o bem é entregue.

Clausula 6.2 — Local de entrega dos bens e Montagem
Os bens objeto do presente caderno de encargos devem ser entregues no Complexo Logistico de
Obidos, sito Estrada da Arregaca n. 28, Pinhal, 2510-170 Obidos, no prazo proposto na sua

proposta, em respeito pelo limite maximo estabelecido no presente caderno de encargos.

Clausula 7.2 — Prazo de execug¢ao

1 - A entidade adjudicatdria obriga-se a proceder a entrega de todos os bens objeto do contrato no
prazo maximo de 90 (noventa) dias, a contar da data da outorga do contrato e efetiva publicitacdo
no portal dos contratos publicos, em conformidade com os respetivos termos e condi¢des e o
disposto na lei, sem prejuizo das obrigagdes acessorias que devam perdurar para além da cessagao
do contrato.
2 - O presente contrato terminara quando se verificar uma das seguintes situacoes:

a) Atingido o prazo;

b) Celebracdo de Acordo de Revogacédo entre as partes.
3 - O disposto na presente clausula ndo interfere com os prazos de garantia estipulados nas

cladusulas seguintes.
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Clausula 8.2 — Inspegao e testes

1 - Efetuada a entrega dos bens, a entidade adjudicante, por si ou através de terceiros por si
designados, procede, no prazo de 24 horas, a inspec¢do quantitativa e qualitativa dos mesmos, com
vista a verificar, respetivamente, se estes correspondem as quantidades/solicita¢cdes efetuadas.

2 - E realizada uma Inspecdo Técnica, para que sejam aferidos se os bens fornecidos se encontram
em prefeitas condi¢des de aceitacdo por parte da entidade adjudicante.

3 - Durante a fase de realizagdo de testes, a entidade adjudicataria deve prestar toda a cooperacdo

e todos os esclarecimentos necessarios.

Clausula 9.2 — Inoperacionalidade, defeitos ou discrepancias

1 - No caso da inspec¢do prevista na cladusula anterior ndo comprovar a total operacionalidade dos
bens objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de
existirem defeitos ou discrepancias com as caracteristicas, especificacdes e requisitos técnicos
definidos no presente caderno de encargos, a entidade adjudicante deve disso informar, por escrito,
a entidade adjudicataria.

2 - No caso previsto no nimero anterior, a entidade adjudicatdria deve proceder, a sua custa e no
prazo razoavel que for determinado pela entidade adjudicante, as reparacdes ou substituicdes
necessarias para garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e das
caracteristicas, especificacdes e requisitos técnicos exigidos.

3 - Apos a realizagdo das reparagdes ou substituicGes necessarias pela entidade adjudicataria, no
prazo respetivo, a entidade adjudicante procede a realizacdo de nova inspecdo, nos termos da

clausula anterior.

Clausula 10.2 — Aceitagao dos bens

1 - Caso a inspecdo a que se refere a clausula nona comprove a total operacionalidade dos bens,
objeto do contrato, bem como a sua conformidade com as exigéncias legais, e nela ndo seja
detectada quaisquer defeitos ou discrepancias com as caracteristicas, especificaces e requisitos
técnicos definidos no presente caderno de encargos, deve ser emitido, no prazo maximo de 10 dias
Uteis, a contar do final da inspecdo um Auto de Rececdo, assinado pelos representantes de ambas
as partes.

2 - Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para a entidade adjudicante, bem como do risco de deterioracdo ou perecimento dos

mesmos, sem prejuizo das obriga¢des de garantia que impendem sobre a entidade adjudicataria.
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3 - A assinatura do Auto a que se refere o n.2 1 ndo implica a aceitacao de eventuais defeitos ou de

discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as

caracteristicas, especificacfes e requisitos técnicos previstos no presente caderno de encargos.

Clausula 11.2 — Garantia dos bens

1 - Nos termos da presente cldusula e da lei que disciplina os aspetos relativos a venda de bens de
consumo e das garantias a ela relativas, a entidade adjudicatdria garante os mesmos, pelo prazo
indicado na sua proposta, a contar da data da entrega dos bens contra quaisquer defeitos ou
discrepancias com as exigéncias legais e com as caracteristicas, especificagdes e requisitos técnicos
dos mesmos, que se revelem a partir da respetiva aceitagdo.
2 - A garantia prevista no niUmero anterior abrange:

a) A substituicdo das pegas, componentes ou bens defeituosos ou discrepantes;

b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;

¢) O fornecimento, a montagem ou instalagdo das pegas, componentes ou bens reparados ou

substituidos;

d) A deslocagdo ao local da instalagdo/entrega;

e¢) A mado-de-obra.
3 - A substituicdo prevista na presente clausula deve ser realizada prazo de 24 horas e sem grave
conveniente para a entidade adjudicante, tendo em conta a natureza do bem e o fim a que se
destina.

4 - A garantia minima aceite é de 3 anos.

Subseccao Il - Dever de sigilo e protecao de dados

Clausula 12.2 - Objeto do dever de sigilo
1 - A entidade adjudicatéria deve guardar sigilo sobre toda a informac¢do e documentacéo, técnica e
nao técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao
abrigo ou em relagdo com a execucao do contrato.
2 - A informacdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e

exclusivamente a execuc¢do do contrato.
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3 - Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem

comprovadamente do dominio publico a data da respetiva obtencdo pela entidade adjudicataria ou
que esta seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

Clausula 13.2 — Prazo do dever de sigilo
O dever do sigilo mantém-se em vigor até ao termo do prazo de cinco anos a contar do
cumprimento ou da cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de segredos

comerciais ou da credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

Clausula 14.2 - Prote¢ao de dados

1 - O artigo 6.2 do Regulamento Geral sobre a Protecdo de Dados indica as situacdes em que o
tratamento de dados é licito, designadamente quando “o tratamento for necessdrio para a
execugdo de um contrato no qual o titular dos dados é parte, ou para diligéncias pré — contratuais a
pedido do titular de dados”, e “o tratamento for necessdrio para o cumprimento de uma obriga¢Go
juridica a que o responsadvel pelo tratamento esteja sujeito”.

2 - Sempre que sejam remetidos dados pessoais, nomeadamente em relagcdo a equipa de trabalho
proposta, os mesmos devam ser acompanhados de declara¢ao de consentimento para o tratamento
dos dados para esta finalidade, por parte dos seus titulares.

3 - Nos termos da alinea v) do n.2 1 do artigo 4.2 da Portaria n.2 57/2018, de 26 de fevereiro, a
publicitagdao do contrato, é feita no Portal BASE, incluindo anexos e aditamentos, com excec¢do das
informagbes que se relacionem com segredos de natureza comercial, industrial ou outra e das

informagoes respeitantes a dados pessoais.

Secgdo Il - Obrigagoes da entidade adjudicante

Clausula 15.2 — Prego base
1 - Nos termos do n.2 3 do artigo 47.2 do CCP, o preco base fixado para o presente procedimento é
de 12.058,00€ (doze mil e cinquenta e oito euros), valor ao qual acresce o IVA a taxa legal em vigor.
2 - Nos termos da alinea d) do n.2 2 do artigo 70.2 do CCP sdo excluidas as propostas que

apresentem preco contratual superior ao prego base.
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Clausula 16.2 - Precgo contratual

1 - Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente caderno de encargos, a entidade adjudicante deve pagar a
entidade adjudicataria o preco da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

2 - O preco contratual apresentado pelo concorrente contém todos os custos, encargos e despesas
cuja responsabilidade ndo esteja expressamente atribuida a entidade adjudicante, incluindo as
despesas de alojamento, alimentacao e deslocacdao dos seus meios humanos, bem como todas as
despesas de aquisicdo, transporte, armazenamento e manutenc¢do dos seus meios materiais.

3 - Durante o contrato ndo havera lugar a revisido de pregos.

Clausula 17.2 - Condi¢Oes de pagamento

1 - A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga no
prazo maximo de 30 dias apds a rececdo desta das respetivas fatura(s), a(s) qual(ais) deve(m) ser
emitida(s) apds o fornecimento dos bens e devem fazer sempre referéncia ao nimero de contrato
e de compromisso.

2 - Em caso de discordancia, por parte da entidade adjudicante, quanto aos valores indicado(s) na(s)
fatura(s), deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando
este obrigado a prestar os esclarecimentos necessdrios ou proceder a emissdo de nova fatura
corrigida.

3 - Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas através

de transferéncia bancaria.

Capitulo lll - Penalidades contratuais

Clausula 18.2 - Penalidades contratuais
1 - No caso de incumprimento dos prazos fixados no contrato e por causa imputavel a entidade
adjudicataria, pode ser aplicada uma penalidade, calculada de acordo com a seguinte férmula:
P = V*A/500
Em que:
= P:corresponde ao montante da penalidade;
= V:é lgual ao valor do fornecimento; e

= A:é o0 numero de dias em atraso.
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2 - A competéncia para decidir a aplicacdo da penalidade referida no nimero anterior é do

Presidente da CAmara Municipal de Obidos.

Clausula 19.2 - Forga Maior
1 - N3o podem ser impostas penalidade a entidade adjudicatdria, nem é havida com
incumprimento, a nao realizacdao pontual das presta¢gdes contratuais a cargos de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagGes, incéndios, epidemias, sabotagens, greve,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinagdes
governamentais ou administrativas injuntivas.
3 - Nao constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados da entidade
adjudicataria, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da entidade adjudicatdria ou a grupo de
sociedades em que esta se integre, bem como as sociedades ou grupos de sociedades dos
seus subcontratados;

c¢) DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatdria ou
de uma forma resultantes do incumprimento pela entidade adjudicataria de deveres ou
énus que sobre ela recaiam;

d) ManifestagOes populares devidas ao incumprimento pela entidade adjudicataria de normas
legais;

e) Incéndios ou inundag¢Ges com origem nas instalagGes da entidade adjudicatéria cuja causa,
propagacdo ou proporcées se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informaticos ou mecanicos da entidade adjudicataria ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

AJ/8/2022-PPC
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5 - A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais

afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante de

forca maior.

Capitulo IV - Caugdo e seguros

Clausula 20.2 - Caugao
Considera-se que face ao valor, preco contratual inferior a 500.000,00€, ndo deve ser exigida caucdo
nem deve proceder-se a reten¢do nos pagamentos, prevista no n.2 3 do artigo 88.2 do Cédigo dos

Contratos Publicos.

Clausula 21.2 — Seguros

1 - E da responsabilidade da entidade adjudicatéria a cobertura, através de um contrato de seguro,
da atividade que exerce.
2 - A entidade adjudicante pode, sempre que entender conveniente, exigir prova documental da

celebragdo do contrato de seguro, devendo o adjudicatario fornecé-la no prazo um dia util.

Capitulo V — Gestao do contrato

Clausula 22.2 - Supervisao e controlo

1 - A identificagcdo dos gestores do contrato designados pela entidade adjudicante, nos termos do
artigo 290.2-A do Cédigo dos Contratos Publicos fara parte do clausulado contratual.

2 - O adjudicatario devera nomear um técnico que o represente em tudo o que concerne ao
contrato, o qual servird de interlocutor entre as partes para a resolugdo e/ou conhecimento de
quaisquer assuntos inerentes ao objeto do contrato.

3 - Para efeitos do cumprimento do exercicio das fungbes de gestdo do contrato o adjudicatario
devera disponibilizar os contactos telefénicos e de endereco eletronico do representante por si
nomeado.

4 - O adjudicatério esta sujeito a supervisdo da execucdo do contrato, a qual serad assegurada pelo
gestor de contrato.

5 - Caso se verifiguem situagGes anémalas com base nos relatérios emitidos pelo gestor de contrato,

serd o adjudicatdrio notificado para regularizagcdo imediata das mesmas.

AJ/8/2022-PPC
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Capitulo VI — Resolugao do contrato

Clausula 23.2 - Resolugao por parte da entidade adjudicante

1 - Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso da entidade adjudicataria
violar de forma grave ou reiterada qualquer das obriga¢cdes que lhe incumbem, designadamente

nos seguintes Casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a cinco dias
ou declaracdao escrita do fornecedor de que o atraso em determinada entrega

excedera esse prazo;
b) Fornecimento de bens com caracteristicas técnicas diferentes.

2 - O direito de resolucdo referido no nimero anterior exerce-se mediante declara¢do enviada a

entidade adjudicataria.

Clausula 24.2 - Resolugao por parte da entidade adjudicataria
1 - Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, a entidade
adjudicataria pode resolver o contrato quando qualquer montante que |Ihe seja devido esteja em
divida ha mais de seis meses ou 0 montante em divida exceda 25% do preco contratual, excluindo
juros.
2 - O direito de resolucao é exercido por via judicial.
3 - Nos casos previstos no n.2 1, o direito de resolucdo pode ser exercido mediante declaracdo
enviada a entidade adjudicante, que produz efeitos 30 dias apds a rececao dessa declaracao, salvo
se o este Ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que
houver lugar.
4 - A resolucdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das
prestacoes ja realizadas pelo fornecedor, cessando, porém, todas as obrigaces deste ao abrigo do

contrato, com excecdo daquelas a que se refere o artigo 444.2 do Cédigo dos Contratos Publicos.

Clausula 25.2 — Extingdao do Contrato
1 - O direito de extinguir o contrato poderd ser exercido por ambas as partes, nos termos previstos
na Parte Ill do CCP.
2 - Para efeitos do disposto no nimero anterior, considera-se incumprimento definitivo, quando

houver atraso no fornecimento, por um periodo superior a 5 dias uteis.

AJ/8/2022-PPC
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Clausula 26.2 - Foro Competente
1 - Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do
Tribunal Administrativo e Fiscal de Leiria, com expressa renlncia a qualquer outro.
2 - As partes podem derrogar o disposto no nuimero anterior por acordo escrito, decidindo

submeter a arbitragem algum litigio especifico.
Capitulo VII - Disposicoes finais

Clausula 27.2 - Comunicagdes e notificagGes
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicac¢des
entre as partes do contrato, estas devem ser escritas e redigidas em portugués, conforme previsto
no Cédigo dos Contratos Publicos, através de correio eletrénico ou de outro meio de transmissao
escrita e eletrénica de dados, ou por via postal, por meio de carta registada ou de carta registada
com aviso de recegao.
2 - Qualquer alteragao das informagdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 28.2 Contagem dos prazos

Os prazos previstos no contrato sdao continuos, correndo em sabados, domingos e dias feriados.

Clausula 29.2 — Subcontratacdo e cessao da posi¢ao contratual

A subcontratacdo pelo adjudicatario e a cessdo da posicdo contratual por qualquer uma das partes

depende da autorizagao da outra, nos termos do Cddigo dos Contratos Publicos.

Clausula 30.2 - Legislagao aplicavel
1 - A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o
regime consagrado no Cddigo dos Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29
de janeiro, na sua redagao atual e demais legislagdo aplicavel.
2 - Em respeito pelo n.2 2 do artigo 1.2-A do Cddigo dos Contratos Publicos, o adjudicatério
compromete-se a executar o contrato em respeito pelas normas apliciveis em vigor em matéria
social, laboral, ambiental, de igualdade de género e de prevencdo e combate a corrupgdo,

decorrentes do direito internacional, europeu, nacional ou regional.

AJ/8/2022-PPC
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PARTE Il - CLAUSULAS RELATIVAS AOS ASPETOS DA EXECUCAO DO

CONTRATO

Clausula 31.2 - Aspetos da Execug¢dao do Contrato ndao Submetidos a Concorréncia

Sem prejuizo dos limites resultantes das vinculagdes legais ou regulamentares aplicaveis, sdo aqui
fixados, para cada um dos aspetos da execuc¢do do contrato ndo submetidos a concorréncia, os
limites maximos/minimos a que a proposta esta vinculada, determinando-se, consequentemente, a

exclusdo se os termos ou condi¢des os ultrapassem:

a) Prego base

Limite maximo: 12.058,00€, acrescido de IVA a taxa legal em vigor.
b) Prazo de garantia/suporte dos bens;

Limite minimo: 3 anos

c) Prazo de entrega

Limite maximo: 90 dias

Todos os restantes aspetos constantes do caderno de encargos.

AJ/8/2022-PPC
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PARTE Il - CLAUSULAS TECNICAS - ESPECIFICACOES

Clausula 1.2 - INTRODUCAO

Este documento visa caracterizar as solucdes tecnoldgicas a adquirir para o Centro de Dados do

Municipio de Obidos sito no edificio dos Pacos do Concelho.

Pretende-se o fornecimento de uma appliance NGFW de protecdo periférica de rede com
capacidade de inspecdo e filtragem do trafego, acessos VPN, reverse proxy de multiplos sites

através de um IP.

Clausula 2.2 - REQUISITOS GERAIS
As propostas a apresentar tém de indicar explicitamente o periodo de garantia/suporte e de

fornecimento de atualiza¢Ges do software/firmware.

Considera-se manutengdo, o conjunto de opera¢bes efetuadas pela entidade adjudicataria
tendentes a repor e manter em boas condicées de funcionamento a solucdo proposta, durante a

vigéncia da Garantia/Suporte.

A reparacdo de hardware tera lugar sempre no local das instalacdes da entidade adjudicante,
podendo ser retirado o equipamento quando ndo for vidvel a sua reparacdo no local, devendo neste
caso ser substituido por outro idéntico ou superior, tendo em especial consideracao a salvaguarda

da informacdo e bom funcionamento do sistema global.

A entidade adjudicataria deve assegurar a continuidade de fabrico e do fornecimento de todas as
pecas, componentes ou equipamentos que integram os bens fornecidos no ambito do contrato pelo

prazo de 3 anos a contar da assinatura do auto de recegao respetivo.

Todos os componentes da solugdo deverdo ser novos e os sistemas com componentes reparados ou
recondicionados ndo sdo aceites. Deverd ser apresentada declaracio da marca, atestando as
condi¢des dos equipamentos como novos.

Os equipamentos propostos tém de contemplar suporte e garantia minima de 3 anos, com
atendimento 24/7, com nivel de assisténcia no dia Util seguinte.

Ha ainda que garantir o fornecimento de todas as atualizacbes e updates dos softwares / firmwares

para as funcionalidades propostas, por um periodo de 3 anos.
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Devera ser apresentada declaragao de fabricante atestando que o equipamento proposto nao se

encontra em final de vida (EOL).

Clausula 3.2 ESPECIFICAGOES MiNIMAS

FIREWALL — Quantidade 1

Identificacdo das caracteristicas minimas da Firewall a fornecer

Integracdao com redes de comunicagoes
As seguintes funcionalidades deverao ser suportadas:

e Servidor de DHCP, NTP e DNS incluido
e Funcionalidade de DNS Proxy
e Multiplos modos de configuracdo de interfaces:
o Sniffer
o Agregacdo de portas (802.3ad)
o Loopback
o VLANSs (802.1Q e trunk)
o Software switch
e Routing estaticos e baseado em politicas (PBR - Policy Based Routing)
e SD-WAN
o Application Awareness & Steering
o Dynamic WAN Path Controller
o NGFW with SSL Inspection
o Dynamic failover times
o Secure VPN Overlays
o Single Management Console for Security & SD-WAN
o Zero-touch provisioning
e Balanceamento e redundancia de multiplos links;

e Suporte para protocolos de routing dinamico: RIPv1, RIPv2, RIPng, OSPFv2 e OSPFv3, ISIS,
BGP4+

e Suporte de trafego multicast: PIM, sparse e dense mode
e Routing baseado em conteldos: WCCP e ICAP
e Proxy explicito com suporte PAC e WPAD
e Suporte de IPv6
o Gestado por IPv6
o Protocolos de routing dindmico com suporte para IPv6
o Tunneling de IPv6
° Processamento firewall e UTM de IPv6
° NAT64
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o NAT46

° VPN IPSec IPv6
Suporte Dual Stack IPv4 e IPv6 em simultaneo
Suporte VXLAN
Controlador Switching integrado

Virtualiza¢do da solugdo em contextos.

Identificagdo de utilizadores e dispositivos
As seguintes funcionalidades deverado ser suportadas:

Base de dados local de utilizadores;
Autenticacao de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+
Sistema de Single Sign-on de utilizadores:
o Windows AD
o Kerberos
o Citrix e Terminal Server
o Radius (accounting message)
o Autenticacdo de utilizadores no acesso (802.1x, portal cativo)
PKI e certificados:
o Certificados X.509
o Suporte SCEP
o Criacdo de Certificate Signing Request (CSR)
o Auto Renovacdo de certificados antes da data de expiragdo
o Suporte OCSP
Autenticacdo de 2 fatores
o Servidor integrado de autenticacdo por tokens fisicos, tokens por software e SMS
o Integragdo com terceiras partes
Identificagdo de dispositivos
o Reconhecimento de dispositivo e sistema operativo
o Classificacdo automatica de dispositivos
o Gestdo de inventdrio de dispositivos
o Suporte de autenticacdo e bypass feitos por MAC Address

Implementacdo de politicas de seguranga com base em utilizador ou dispositivos

Firewall

As seguintes funcionalidades deverdo ser suportadas:

Modos de operacdo NAT/route e transparente/bridge

Agendamento de politicas: recorrentes ou apenas uma vez

NIPG n.° 645/22
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Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, RTSP, SIP, TFTP, GTP-C, GTP-U, GTP-B, TNS (Oracle)

Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole
Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP
Visualizacdo de politicas de forma global ou por pares de interfaces

Definicdo de objetos para utilizacdo em politicas incluindo: pré-definidos, customizados,
agrupamento de objetos, tagging e definicdo de cor de objetos

Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de IPs,
Geografia e FQDN

Utilizacdo de objetos de servigos Internet (ex: Azure, Office365) com atualizagcdo automatica
das gamas de IP e portos.

Configuracdo de NAT: por politica e tabela central de NAT
Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dinamico, PAT, Full Cone NAT, STUN

Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP, largura de
banda maxima e garantida, nimero maximo de ligacbes por IP, priorizacdo de trafego,
suporte de Type of Service (TOS) e Differentiated Services (DiffServ)

Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e
desenhado para o efeito.

VPN

As seguintes funcionalidades deverdo ser suportadas:

IPSEC VPN:

o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers com IP
estatico ou DNS dinamico

o Mecanismos de autenticagdo: certificados ou pre-shared key
o IPSEC Phase 1 mode: aggressive e main (ID protection) mode

o Opcoes de aceitacdo de peers: qualquer ID, ID especifico, ID num grupo de utilizadores
dialup

o Suporte de IKEv1, IKEv2 (RFC 4306)

o Suporte de IKE mode configuration (como servidor ou cliente), DHCP over IPSEC

> Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, AES256

o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384, SHA512

o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14

o Suporte XAuth como cliente ou servidor

o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT Traversal option

o Duracdo configuravel da chave de encriptacdo IKE e da frequéncia do NAT traversal
keepalive

o Dead peer detection
o Replay detection
o Autokey keep-alive na Phase 2 SA

NIPG n.° 645/22 19



OBIDOS

MUNICIiPIO

Aquisicao de sistema de protecao de rede e acesso remoto
e Implementac¢do de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-and-spoke,
full mesh, redundant-tunnel, termina¢do de VPNs em modo transparente

e Suporte ADVPN
e Suporte de configuracao full-mesh VPN One-click

e Opcdes de configuracdo de VPNs IPSec: baseado em routing(route-based) ou baseado em
politicas (policy-based)

e VPNs SSL

o Portal de VPN SSL configuravel: temas de cores, disposi¢do, atalhos (bookmarks)
mecanismos de ligacao, download de cliente

o Suporte para dominio de SSL VPN: permite a customizagdo de multiplos portais VPN
SSL associados a grupos de utilizadores, incluindo URL do portal e desenho

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login anterior ou
credenciais pré-definidas para aceder a recursos internos

o Gestdo de atalhos (bookmarks) pessoais
o Gestdo de utilizadores concorrentes
o Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais de acesso
o Suporte de VPN SSL em modo web:
* Para clientes remotos equipamentos apenas com um browser web

= Disponibiliza suporte web para aplicagdes como: HTTP/HTTPS, FTP, Telnet,
SMB/CIFS, SSH. VNC, RDP, Citrix

o Suporte para VPN SSL em modo tunel:

» Para acesso a partir de computadores que necessitam utilizar qualquer software
do tipo cliente-servidor.

* Disponivel para MAC OSX, Windows, 10S, Android e Windows Mobile
o Suporte para VPN SSL em modo port-forwarding:

= Utiliza uma applet Java para permitir uma utilizacdo alargada de aplicacdes do tipo
cliente-servidor

o Validacdo da integridade do dispositivo cliente e do sistema operativo;
o Opcdo para limpeza de cache aquando do termino da sessdao VPN SSL

o Opcdo de utilizacdo de desktop virtual que permite isolar a sessdo VPN SSL no
ambiente de trabalho do computador cliente

Monitorizagao de VPNs IPSec e SSL com diferentes niveis de detalhe

Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec, PPTP e
GRE over IPSec

Processamento de trafego de IPSec feito em processador dedicado e desenhado para o
efeito.

IPS - Detecdo e prevengao de intrusoes
As seguintes funcionalidades deverado ser suportadas:

Suporte de IPS com mais de 12000 assinaturas, detecdo de anomalias nos protocolos,
assinaturas customizadas, atualizagdo manual ou automatica das assinaturas (push ou pull),
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integracdo com enciclopédia de ameacas para melhor informac&o/visualizacdo de ataques
detetados

Diferentes agdes de IPS: monitorizar, bloquear, apagar sessdo ou quarentena do IP de
ataque com definicdo de duragdo

Possibilidade de registo integral do pacote onde foi detetado o ataque

Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro (severidade,
alvo, sistema operativo, aplicacdo e/ou protocolo)

Aplicacdo de perfis de IPS por politica de firewall para maior flexibilidade
Opcao de excluir a aplicacao de assinaturas de IPS especificas com base em IPs

Protecdo DoS sobre IPv4 e IPv6 com definicbes contra TCP Syn flood, TCP/UDP/SCTP port
scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding (source/destination)

Possibilidade de implementacao de IDS em modo sniffer

Possibilidade de criar novas assinaturas

Controlo de aplicagdes
As seguintes funcionalidades deverdo ser suportadas:

Detegdo de mais de 3100 aplicagdes distintas organizadas por categorias
Defini¢cdo de aplicagGes customizadas
Controlo avancado de aplicacbes de IM e Facebook

Definicdao de diferentes perfis de controlo de aplicacdes de forma manual ou baseada em
filtro (categoria, popularidade, tecnologia, fabricante, risco, e/ou protocolo)

Aplicacdo de perfis de controlo de aplicagGes por politica de firewall para maior flexibilidade
Detecdo de aplicacdes mesmo dentro de ligacdes proxy

Diferentes a¢des de controlo de aplica¢Ges: bloquear, reset de sessdo, monitorizagdo ou
aplicagdo de gestdo de largura de banda

Inspecdo SSL (suporte TLS 1.3)

Protecdo contra ameagas
As seguintes funcionalidades deverao ser suportadas:

Possibilidade de inspecao aplicacional de trafego encriptado por SSL, incluindo as seguintes
funcionalidades: IPS, controlo de aplica¢Ges, anti-virus, web filtering e DLP

Capacidade de desencriptacdo de sessGes SSL com cdpia de trafego desencriptado para um
sistema externo

Inspecdo apenas de certificado SSL ou Inspec¢do deep-packet com técnicas MiTM
Detecdo e bloqueio de BOTNETs com base em listas de reputacdo de IPs globais;

Excluir, de forma simples, a inspecdo SSL de trafego encriptado em determinadas categorias
relevantes a manutengdo da privacidade dos utilizadores

Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucdo de sessoes)
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Suporte de inspe¢do de anti-virus, em modo flow, nos seguintes protocolos: HTTP/HTTPS,
SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, ICQ, YM, NNTP

Suporte de anti-virus em modo proxy, incluindo:

o Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, POP3/POP3S,
IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP

o Suporte para analise de ficheiros em sistema baseado na cloud (OS Sandbox)
o Listas de ficheiros autorizados/negados
o Opcdo de analise heuristica

Integracdo com solucdo de Sandboxing (cloud ou on-premises)

Detegdo de sites WEB (web filtering):

o Suporte de diferentes mecanismos de detegdo de sites WEB (proxy-based, flow-based
and DNS)

o Possibilidade de definigdo manual de filtros de sites com base em URL, conteddo web
e cabecalho MIME

o Categorizacdo dinamica em tempo real, baseada na cloud, com mais de 250 milhdes
de sites categorizados, de 70 idiomas e organizados em mais de 77 categorias

o Opgao para forgar a utilizagdo de mecanismos de busca segura (safe search)
disponibilizados pelos principais motores de busca, incluindo Google, Yahoo!, Bing &
Yandex, e definicdo customizada de YouTube Education Filter

o Devera ser possivel ter a opgado para activar as seguintes funcionalidades:
= Filtrar Java Applet, ActiveX e/ou cookies
* Bloquear HTTP Post
= Registar termos/palavras utilizados nas pesquisas em motores de busca
» [dentificar imagens pelo URL
* Bloquear redirect de HTTP de acordo com a categoria

= Excluir, de forma simples, a inspec¢do SSL de trafego encriptado em determinadas
categorias relevantes a manutencgdo da privacidade dos utilizadores

» Definicdo de quotas de utilizacdo WEB com base em categorias
o Definigdo de categorias customizadas e sobreposicao de categorizagdo
o Mecanismos de excecdo a utilizagao de perfis pré-definidos;
Mecanismos de detecdo e mitigacdao de utilizacdo de proxy-avoidance: Categorias de sites
com proxy, pontar URLs por dominio e endereco IP, bloquear redirects de cache para sites
com cache e traducdo de sites, bloqueio de ligacdo a proxy com base em detecdo de

aplicagdo, bloqueio de trafego com comportamento de proxy com base em assinaturas de
IPS

Prevencdo e protegdo de fugas de informagao - DLP

Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP, POP3, IMAP, MAPI,
NNTP

Possibilidade de executar as acgles: registar, bloquear, quarentena de
utilizador/IP/Interface

Filtros pré-difinidos incluindo cartGes de crédito e numero de seguranca Social

Suporte de protocolos na andlise de ficheiros: HTTP-POST, HTTP=-GET,SMTP, POP3, IMAP,
MAPI, FTP, NNTP
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Opcbes de filtro disponiveis: tipo de ficheiro, watermark, conteldo e dete¢do de
encriptagao

Utilizacdo de mecanismos de DLP watermarking , com disponibilizacdo de ferramentas
gratuitas de watermarking para Windows e Linux

Fingerprinting de ficheiros

Armazenamento de ficheiros detetados para inspec¢do forense, incluindo: todo o conteudo
de e-mail, FTP, IM, NNTP e trafego WEB

Integracao nativa com plataformas externas de filtragem de email, sandbox e WAF

Feeds de ameacas por Domain Name e/ou IP Address

Controlo de Endpoints

o Visibilidade centralizada sobre diversos elementos de rede, nomeadamente:
* Vulnerabilidades nos endpoints
* Indicadores de compromisso

Alta disponibilidade
As seguintes funcionalidades deverao ser suportadas:

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster, VRRP
Interfaces de heartbeat redundantes
Interfaces reservadas para gestao
Sem custos de licenciamento para suporte de funcionalidades de alta-disponibilidade
Reposicao automatica de servigo (failover)
o Monitorizacdo de portas e links (locais e remotos)
o Sem perca de sessdes
o Failover em menos de 1 segundo
o Notificacdes de eventos de failover
Diferentes opcdes de arquitetura
o HA com agregacao de links
o Full mesh HA
o Suporte para HA com equipamentos geograficamente dispersos
Opcdo de sincronizagdo de sessdes em equipamentos configurados em modo Standalone ou

Cluster geografico

Administragdao, Monitorizacao e Diagndsticos
As seguintes funcionalidades deverao ser suportadas:

Acesso de gestdo gréfica e texto: HTTPS com recurso a web browser

Acesso de gestao em modo de texto: SSH, Telnet ou consola

Sem necessidade de utilizagdo de software cliente proprietario para gestdo grafica
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Suporte de multiplas linguagens de administracdo no acesso grafico, incluindo: portugués,
inglés, espanhol, francés, japonés, chinés simplificado, chinés tradicional e Coreano

Suporte para gestdo local e gestao centralizada em simultaneo
Suporte para gestdo centralizada com integracdo em plataforma especifica para o efeito

Integracdo com plataformas externas de gestdo e monitorizagdo, incluindo SNMP, sFlow,
Syslog e Netflow

Implementagdo rdpida da solugdo incluindo mecanismos de auto instalagdo por USB,
execucdo local e remota de scripts

Visualizacdo em tempo real do estado do equipamento através de interface grafica (acesso
HTTPS com recurso a web-browser) incluindo diversos contetdos e funcionalidades.

Integracdo com outras solugdes (externas) através de scripts CLI e APIs.
Wizards de configuracdo para implementacdo rdpida da solucao.
Integracao com solucdes Openstack, VMWare NSX

Automacdo, por exemplo para colocar em Quarentena um dispositivo com um elevado
Indicador de Compromisso.

Registo de eventos e relatérios
As seguintes funcionalidades deverdo ser suportadas:

Suporte para registo de eventos (logs) em diferentes repositdrios, tais como: memoria,
disco rigido local, multiplos servidores de syslog, multiplos servidores especificos para
registos de eventos e elaboracdo de relatdrios, servidores do tipo WebTrends e plataformas
disponiveis na cloud

Opcao de logging confidvel com recurso a mecanismos TCP (RFC 3195)

Encriptacdo de eventos para confidencialidade e integridade aquando da utilizacdo de
plataformas especificas;

Possibilidade de exportar relatérios em formato PDF
Calendarizagdo de backups de logs para sistemas externos

Registos detalhados de trafego: trafego enviado, bloqueado, sessdes violadas, trafego local,
pacotes invdlidos

Organizacdo de registos de acordo com a categoria: administracdo de sistema (para
auditoria), routing e networking, VPN, autentica¢do de utilizadores, Wireless

Opcao para registo parcial ou completo de eventos
Resolucdo de nomes de enderecos IPs e protocolos

Mecanismo nativo de visualizacdo de eventos de forma estatisca, com ferramentas de busca
e drill-down disponivel através de recurso com web browser.
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CertificagOes
O equipamento devera ter as seguintes certificacGes:
CertificagGes ICSA de Firewall, SSL VPN, IPSEc VPN, AV e IPS
FIPS 140-2 Validated (quando a operar em FIPS mode)
USGv6 IPv6 Certified

Licenciamento de todas as funcionalidades tais como GAV, IPS, Content Filtering, Aplication
Control e Sandboxing, entre outras, para 3 anos e sem limite de utilizadores.

Este licenciamento deve ser transversal ao hardware e aplicdvel nomeadamente a todas as
unidades fisicas em cluster de garantia de politicas de alta disponibilidade;

Licenciamento perpétuo para ipv6;

Todo o licenciamento e garantia por um periodo minimo de 3 anos (24h/7 dias por semana),
incluindo atualiza¢Ges de software, assinaturas e firmware.

Em caso de substituicdo de hardware o periodo nao deverd ultrapassar 24h (dias uteis).
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